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BAKGRUND

Vi lever idag i ett samhalle dar stora mangder information och data lagras, bearbetas och
kommuniceras med stdd av informationsteknik (IT). Manniskors vardag ar full av digital
kommunikation och informationsbehandling och vi har alla vardefull information pa olika
stallen —i mobilen, i e-posten, i planboken, i sociala medier samt i molntjanster. Samtidigt
sker det en tydlig 6kning av incidenter sasom dataintrang, bedragerier och spridning av
skadlig kod. Bakom dessa ligger enskilda individer men ocksé organiserad brottslighet,
terrorister och statsmakter. Medvetenheten om risker i den digitala varlden och kunskapen
om hur en kan skydda sig ar av stor betydelse.

Barn och ungdomar spenderar en stor del av sin tid online: enligt studien Svenskarna och
internet 2021 har i princip alla elever fran hogstadiet en egen mobiltelefon och anvénder
internet dagligen. Studien visade ocksa att cybersakerhet ar ett okant begrepp for var femte
gymnasieelev och var tredje hdgstadieelev.

Cybersecurity Academy ar ett projekt inom IT-sdkerhet som erbjuder utbildning i natsakerhet
for elever och larare. Syftet med projektet &r att sprida kunskap om ett ansvarsfullt anvdndande
av internet och starka elevers digitala kompetens.

Initiativet tillhandahaller flera olika kostnadsfria utbildningsmaterial som kompletterar varandra
och kan aven anvandas fristdende. Du hittar materialet och mer information via hemsidan
www.cybersecurityacademy.se

Forelasning

Kostnadsfri foreldsning med IT-experter fran kdnda operatorer inom branschen som dagligen
arbetar med IT-sakerhetsfragor. Férelasningen erbjuds digitalt eller fysiskt pa plats. Den tar
ungefar en timme och tacker &mnen som personlig integritet, digitala spar, sakra |[6senord och
cyberhot mot samhallet. Vi erbjuder ocksa foreldasningar pa engelska.

Digital lektionsserie (denna ldararhandledning)

Via den kostnadsfria laroplattformen SkillsBuild far hogstadie- och gymnasieskolor tillgang
till 5 st digitala lektioner som ger eleverna en gedigen utbildning i IT-sékerhet. Allt fran hur
internet fungerar, till digitala spar och missbruk av data, till bedragerier och strategier att
skydda sig, till hackare och etik samt kallkritik. Vi jobbar med informationstexter, filmer,
diskussionsfragor, grupparbeten, quiz och skrivuppgifter.

Alla lektioner passar gymnasiet och ak 9 pa hogstadiet. En del lektioner passar aven ak 7
och &k 8, 1as mer om malgruppen i beskrivning av resp. lektion.

Undervisningsmaterial projektarbete (obs! bara for hégstadiet)

En tryckt lararhandledning med arbetsblad som innehéller material for bade ett kortare (5
lektioner) och ett langre och mer intensivt arbete (10 lektioner). Har kopplas
digitaliseringsfragor till det globala malet #11 Hadllbara stéder och samhdllen. Upplagget gar ut
pa att eleverna far skapa egna framtidsvisioner om framtidens smarta, hallbara stdder och
samhallen.

Cybersecurity Academy ar ett gemensamt initiativ av den ideella organisationen Unga
Forskare och IBM samt andra foretag i teknikbranschen. Projektet ar kostnadsfritt for
skolor tack vare finansiering av IBM, partnerforetagens bidrag och projektmedel fran
MSB (Myndigheten for samhallsskydd och beredskap).
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SAMMANFATTNING

Lektionerna i denna lararhandledning bygger pa varandra men kan &dven anvandas fristdende
och i valfri ordning. Har ger vi forslag pa lektionsupplagg och variation.

Samtliga lektioner &r skapade pa ett satt att eleverna sjélva kan ga igenom materialet och
ovningarna. Det finns delar som passar sarskilt bra for grupparbeten, andra kommer leda till
givande diskussioner i klassrummet och nagra genomférs bast som hemléxa. Las mer om
upplagget i beskrivning av respektive lektion.

Lektion 1 | SAKERHET PA NATET

Den forsta lektionen ar en uppstartslektion. Eleverna kommer att lara sig varfor internet i
grunden ar osdkert och varfoér cybersakerhet alltid kommer vara en utmaning for anvéndarna.
De far ocksa — pa ett lekfullt satt — testa sina kunskaper om sakerhet pa nétet.

= Foérhandstitt pa lektion 1

Lektion 2 | DIGITALA FOTSPAR

Andra lektionen handlar om spar vi lamnar nar vi surfar pa natet — medvetna och
omedvetna. Vi forklarar vad cookies egentligen ar och hur de bidrar till att bli sparat samt
varfor stora techbolag samlar in data om anvandarna. Cambridge Analytica skandalen
anvands som exempel for systematiskt missbruk av data som tusentals internetanvandare
utsatts for i syfte att paverka deras politiska asikter. | ett bonusmaterial far eleverna ta reda
pa vilken information google har sparat om dem.

E  Forhandstitt pa lektion 2

Lektion 3 | ATT SKYDDA SINA UPPGIFTER

Har ligger fokuset pa att formedla eleverna praktiska tips och verktyg for att de ska kunna
skydda sin data online. De kommer lara sig hur de kan skapa sakra I6senord, hur natfiske gar
till och hur de kan avsldja bedrageriforsok.

E  Foérhandstitt pa lektion 3

Lektion 4 | HACKARE OCH ETIK

Lektion 4 forklarar vad hackning ar och vilka typer av hackare man brukar skilja pa. Eleverna
kommer ldra mer om lagstiftning och etik pa natet. USA:s dvervakningsprogram och NSA-
skandalen tjanar som exempel for oetiskt agerande i stor stil. Ett bonusmaterial finns for alla
som vill fordjupa sig i tekniska detaljer kring olika former av hackerattacker.

= Foérhandstitt pa lektion 4

Lektion 5 | ATT VARA KALLKRITISK

| den hér lektionen star kéllkritik i fokus. Eleverna far reflektera 6ver information och budskapet
bakom och kommer lara kdnna olika paverkansmetoder i propagandamaterial. Lektionen
innehaller ocksa praktiska tips och en checklista for att granska information. Ett bonusmaterial
handlar om fejkade bilder och filmer som tas fram med hjalp av artificiell intelligens.

E  Forhandstitt pa lektion 5
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https://youtu.be/kM0GvdxUDUg
https://youtu.be/KA9ENT1SL9I
https://youtu.be/GqtjvysbO9g
https://youtu.be/0kjpkfEdWRk
https://youtu.be/eWlaphEEZjU

ATT KOMMA IGANG MED SKILLSBUILD

For att komma at materialet behover du och dina elever skapa konton pa SkillsBuild. Det ar
saklart kostnadsfritt. Skulle du stétta pa problem eller undra nagot, hor garna av dig till
cybersecurity@ungaforskare.se sa hjélper vi dig omgaende.

E Vi hjalper dig gédrna att komma igdng med SkillsBuild. Lamna dina kontaktuppgifter har
sé hor IT-supporten av sig till dig och hjélper dig med att skapa ett konto och registrera
skolan i SkillsBuild.

= Kolla alternativt in den har guiden (-> Registration) pa SkillsBuild for tips pa snabbaste
sattet att skapa ett konto och registrera skolan sjalv.

= Du som hogstadielarare kan bortse fran informationen att SkillsBuild ar for

gymnasieskolor. Detta géller inte det svenska lektionsmaterialet.

Ga in pa registreringssidan for larare for att skapa ett konto at dig sjalv.

Efter att du har skapat ett konto har du tillgéng till allt material i SkillsBuild. For att komma at
det svenska materialet sok pa Cybersecurity Academy. 24 timmar fran och med registreringen
tas du alltid automatiskt till en dverblickssida med en snabblank till lektionsserien nar du
loggar in.

Som larare har du mgjlighet att félja dina elevers framsteg i SkillsBuild. Dina elever behdver
registrera sig via en lank som ar kopplat till ditt konto. Registreringslanken for eleverna skickas
automatiskt till din mejl nar du lagger till er skola i SkillsBuild. Registrering av skolan sker pa
den har sidan.

£ Obs! att det kan ta upp till 48 timmar innan du far mejlet med elev-lanken.

2 Ar nifler larare pé skolan som vill anvanda SkillsBuild? Skolan registreras bara en gang.
Tillsammans med elev-lanken far du ocksa en registreringslank for dina kollegor.
= Om du inte vill anvénda dig av funktionen att folja elevernas larande i SkillsBuild kan du

hoppa Gver steget att lagga till skolan i SkillsBuild. | sa fall racker det med att eleverna
skapar konton via den hér registreringssidan for elever.

Nu &dr ni redo att borja jobba med forsta lektionen!
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BESKRIVNING LEKTIONER

Bra att veta

=

o

o

o

Lektionerna bygger pa varandra men kan &ven anvéandas fristaende och i valfri ordning.

Eleverna kan jobba helt sjalvstandiga i SkillsBuild, bade enskilt och i grupp. Alla lektioner
innehaller instruktioner riktade till eleverna.

Du kan vélja ett annat uppldgg och ge eleverna andra instruktioner, dvningar eller
diskussionsfragor. | den hér lararhandledningen hittar du ytterligare forslag pa
lektionsupplagg och variation.

Alla lektioner bestar av flera delar, varav den forsta alltid ar en kort beskrivning av
lektionen. Lektionerna innehaller informationstexter, filmer, quiz, diskussionsfragor och
skrivuppagifter.

Lektion 1 | SAKERHET PA NATET

Malgrupp: ak 7-9, gymnasiet

Den férsta lektionen dr en uppstartslektion. Eleverna kommer att ldra sig varfor internet
grunden dr osdkert och varfor cyberscikerhet alltid kommer vara en utmaning fér anvéndarna.
De fdr ocksd — pd ett lekfullt scitt — testa sina kunskaper om sékerhet pd nditet.

=2 Den hér lektionen innehaller lite mindre lektionsmaterial for att ge er tid att skapa
konton i SkillsBuild och komma igang med plattformen.

Lektionen bestar av tre delar

Introduktion
Internet - majligheter och utmaningar

Eleverna laser igenom informationstexten om vdrt digitala liv och tittar pa en animerad film
(3:52 min) som forklarar varfor Internet i grunden ar osakert. | anslutning till filmen
diskuterar eleverna kring sakerhet pa natet.

= Filmen &r pd engelska. Engelska undertexter kan aktiveras, transkribering och
Oversattning till svenska finns i en separat fil under filmen.

Din cybersikerhetsstil

Denna del bestar av en quiz dar eleverna kan testa sina kunskaper om cybersakerhet och
agerande pa néatet. Resultatet av quizet diskuteras i mindre grupper eller
klassrumsdiskussion.

2  Quizet kommer framdver ersattas med ett mer djupgdende quiz i tva varianter, en
for hogstadiet och en for gymnasiet.
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Lektion 2 | DIGITALA FOTSPAR

Malgrupp: del 1-3 3k 7-9, gymnasiet; del 4-5 ak 9, gymnasiet

Andra lektionen handlar om spdr vi ldmnar ndr vi surfar pa nétet — medvetna och
omedvetna. Vi forklarar vad cookies egentligen dr och hur de bidrar till att bli sparat samt
varfér stora techbolag samlar in data om anvindarna. Cambridge Analytica skandalen
anvinds som exempel for systematiskt missbruk av data som tusentals internetanvdndare
utsatts for i syfte att paverka deras politiska dsikter. | ett bonusmaterial fdr eleverna ta reda
pd vilken information google har sparat om dem.

= Den haér lektionen innehaller bonusmaterial, dvs mer material 4n vad som hinns med
under en lektion.

Lektionen bestar av fem delar
1. Introduktion
2. Dela information pa nitet

Eleverna tittar pa en film (1:29 min) dar en man star pa ett torg, mitt i stan, och delar sin
personliga information. Ett beteende som vi ofta ser pa natet, men som verkar mycket
konstigt i det verkliga livet. Eleverna ska reflektera ver sitt eget beteende nér det kommer
till att dela personlig information online.

3. Digitala spar

Den hér delen handlar om cookies och anpassade annonser. Eleverna far lara sig vad
cookies ar och vilken information som kan sparas nédr en godkanner cookies. De far ocksa
reflektera dver for- och nackdelar med anpassade annonser.

= Variation | laxa: Diskussionsfragan om for- och nackdelar med anpassade annonser
blir en skriftlig hemuppagift.

4. Missbruk av personlig data - Cambridge analytica skandalen

Eleverna tittar pa en film (9:51 min), framtagen av UR, om Cambridge Analytica-skandalen.
De diskuterar — forslagsvis forst i smagrupper — vad som har hant, varfor det ses som
manipulation och fragan om anvandarna hade kunnat skydda sig.

= Variation | rollspel: Lat eleverna diskutera utifrdn olika perspektiv (Facebook,
Cambridge Analytica, politiker, statsvetare, facebookanvéandare osv) i en
paneldiskussion. Bilda lika mé&nga grupper som representanter i diskussionsrundan.
Ge eleverna 15 min tid att satta in sig i rollen och férbereda argument. Eleverna
turas om att sitta i panelen. Reflektera och utvdrdera gemensamt i klassrummet.

5. Bonusmaterial: Vad vet google om dig?

Har har elever som har ett google konto maojlighet att kolla upp vilken information google
har sparat om dem. De ska sedan reflektera skriftligt Over resultatet.

= Variation | diskussion: Eleverna diskuterar i grupp eller klassrummet istallet for
skrivuppgiften.

= Variation | laxa: Hela denna del kan genomforas som laxa och diskuteras i
klassrummet i borjan av nasta lektion.
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Lektion 3 | ATT SKYDDA SINA UPPGIFTER

Malgrupp: del 1-3 ak 7-9, gymnasiet; del 4-5 ak 9, gymnasiet

Hdr ligger fokuset pa att férmedla eleverna praktiska tips och verktyg for att de ska kunna
skydda sin data online. De kommer léira sig hur de kan skapa sdkra lbsenord, hur nétfiske gar till
och hur de kan avsléja bedrdgeriforsok.

& Variation | foreldsning: Den har lektionen kan ersattas med en forelasning. Kontakta
oss pa cybersecurity@ungaforskare.se for att boka en forelasning med en IT-expert.

= Variation | laxa: Hela lektionen lampar sig som laxa.

Lektionen bestar av fem delar
1. Introduktion
2. Losenord

Eleverna tittar pa ett webbinarium (7:49 min) som handlar om |6senord, exempel pa dalig
|6senordshygien och manga praktiska tips hur en skapar sakra l6senord.

3. Testasjalv

Har far eleverna mojlighet att testa hur sakert ett I6senord ar och om deras mejladress(er)
har varit med i en data breach.

4. Natfiske
Den hér delen introducerar olika natfiske begrepp och férklarar hur natfiske gar till.
5. Natfiske eller inte?

Lektionen avslutar med att ge eleverna konkreta tips pa hur de kan avsloja natfiske. Genom
ett interaktivt quiz far de testa de nya kunskaperna och bedéma om ett meddelande ar
natfiske eller inte.

Lektion 4 | HACKARE OCH ETIK

Malgrupp: del 1-3 ak 7-9, gymnasiet; del 4 ak 8-9, gymnasiet; del 5 gymnasiet

Lektion 4 férklarar vad hackning dr och vilka typer av hackare man brukar skilja pa. Eleverna
kommer ldra mer om lagstiftning och etik pd nétet. USA:s dvervakningsprogram och NSA-
skandalen tinar som exempel for oetiskt agerande i stor stil. Ett bonusmaterial finns for alla som
vill férdjupa sig i tekniska detaljer kring olika former av hackerattacker.

Lektionen bestar av fem delar
1. Introduktion
2. Olika typer av hackare

| den héar delen introduceras tre olika typer av hackare som man brukar skilja pa.

3. Etik och cyberlagar (1)
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Eleverna far information om cyberlagar i Sverige och far lasa om ett exempel om en svensk
tondring som domdes for att han hade hackat in sig i en kommuns datasystem. Fallet
diskuteras i klassrummet eller smagrupper.

= Variation | l1axa: En eller flera av diskussionsfragorna blir en skriftlig hemuppgift.
4. Etik och cyberlagar (2)

Del 2 av Etik och cyberlagar handlar om omoraliskt agerande pa néatet. Eleverna far lasa om
och titta pa en film (2:53 min) om USA:s och Storbritanniens dvervakningsprogram.
Lektionen avslutas med reflektion och diskussion i klassrummet eller smagrupper.

B Filmen &r pa engelska. Engelska undertexter kan aktiveras, transkribering och
Oversattning till svenska finns i en separat fil under filmen.

5. Bonusmaterial: Hackerattacker

Det har materialet passar er som vill fordjupa sig i tekniska detaljer kring olika former av
hackerattacker. Dela upp eleverna i 4 grupper och Iat dem titta pa en film som forklarar hur
bl.a. social engineering, ransomware, DDos attacker gar till. Varje grupp tittar pa
introduktionen och ett specifikt avsnitt av filmen och forklarar sedan for resten av klassen
hur attackerna gar till. Eleverna ska ocksa gora en sdkning pa natet och hitta konkreta
exempel pa attacker som utférdes med metoderna de precis fatt héra om.

B Filmen &r pa engelska. Engelska undertexter kan aktiveras, transkribering och
Oversattning till svenska finns i en separat fil under filmen.

Lektion 5 | ATT VARA KALLKRITISK

Malgrupp: del 1-6 ak 7-9, gymnasiet

I den hdr lektionen star kdllkritik i fokus. Eleverna fdr reflektera 6ver information och budskapet
bakom och kommer ldra kdnna olika paverkansmetoder i propagandamaterial. Lektionen
innehdller ocksd praktiska tips och en checklista f6r att granska information. Ett bonusmaterial
handlar om fejkade bilder och filmer som tas fram med hjélp av artificiell intelligens.

Lektionen bestar av sex delar
1. Introduktion
2. Information och budskap

Eleverna tittar pa en film (4:19 min), framtagen av Statens Medierad, som &r en
fejkreportage om tvattbjorn som pastas bli ett hot for samhéllet. Eleverna far sedan
reflektera over filmens budskap.

3. Paverkansmetoder

| den hér delen tittar eleverna pa en film (5:40 min) som visar hur journalistgruppen bakom
filmen gatt till vaga, vilka paverkansmetoder de anvdnde sig av och hur man kan dvertyga
nagon om nastan vad som helst med nagra enkla knep. Efterat diskuteras
paverkansmetoderna och elevernas egna erfarenheter i klassrummet eller smagrupper.
Eleverna far ocksa rangordna vem eller vilka kallor som har en inverkan pa deras asikter.
Eleverna introduceras till kriterier for att granska en kallas trovardighet.

4. Att vara kallkritisk — hur da? (1)
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Har far eleverna bakgrundsinformation om hur algoritmer fungerar och pa vilket satt de
paverkar vilken information vi far upp pa vara sdkningar pa nétet.

B Variation | 1axa: Tillsammans med del 5 lampar sig denna del som laxa.
5. Att vara kallkritisk - hur da? (2)

Denna del ger eleverna praktiska tips, fragor och en checklista som ska hjalpa eleverna att
granska en information eller kalla pa ett systematiskt satt.

B Variation | laxa: Tillsammans med del 4 Iampar sig denna del som laxa.
6. Bonusmaterial: Artificiell Intelligens

| den héar delen presenteras bilder som verkar visa vanliga manniskor, men som faktiskt ar
skapade av en artificiell intelligens. Eleverna ska resonera skriftligt kring for- och
nackdelarna som kommer med tekniken. Tekniken bakom beskrivs i en tidningsartikel och
forklaras annu mer djupgaende i en TED-talk och Youtube video.

B Filmerna ar pa engelska. Engelska undertexter kan aktiveras, transkribering och
Oversattning till svenska finns i en separat fil under filmerna.

B Variation | diskussion: Istallet for skrivuppgiften kan frdgorna diskuteras i
klassrummet eller smagrupper.

B Sista delen dar tekniken bakom fejkade bilder och filmer beskrivs mer djupgaende
passar ak 9 och gymnasiet, samt teknikintresserade elever i ak 7 och 8 som vill lara
sig mer om det pa fritiden.
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