Desinformation




Vad ar desinformation?

Hur paverkar det vart
samhalle?

Hur hanger desinformation ocl
Al ihop?

Ovning

March 2023 gick denna bild av Pope Francis i en
Balenciaga puffer jacket viral efter en person hade
lekt med Al-tjansten Midjourney.

Ga igenom vad eleverna kommer att fa lara sig idag och hur upplagget ser
ut

e Dagens lektion kommer att handla om...

e Vad desinformation ar och hur det paverkar vart samhalle.

e En dvning dar ni far analysera fiktiva medier och hitta desinformation.

Bilden — var en av de mest hypade deepfakes nar det kom 2023 med Pope
Francis i en Balenciaga puffer coat. Han pratade mycket om hur Al kunde
bidra till en crisis of truth.



Cybersecurity Academy

Vad ar desinformation?

Definition:

“Desinformation ar avsiktligt falsk eller vilseledande
information som sprids pa ett planerat satt i syfte
att na en viss malgrupp.” - Wikipedia

Desinformation ar en medveten strategi dar falsk eller vilseledande
information sprids med ett specifikt syfte. | praktiken innebar det att
nagon medvetet producerar och sprider osanningar for att paverka hur
manniskor tanker, kanner eller agerar. Malet kan vara att skapa
forvirring, starka vissa asikter, undergrava fértroende for institutioner
eller fa en grupp att fatta beslut som gynnar spridaren av
desinformationen.

Exempel pa desinformation kan vara:
® Politiska ldgner som anvands for att manipulera valjaropinionen.
® Falska nyheter som sprids for att skapa oro eller radsla i
samhallet.
® Propaganda som syftar till att undergrava fortroendet for andra
lander eller organisationer.

Till skillnad fran desinformation finns ocksa termen misinformation, som
ar felaktig information som sprids utan illvillig avsikt. Skillnaden ar alltsa
att desinformation alltid ar medvetet skapad for att manipulera.
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Desinformation ar inget nytt.

Propaganda och desinformation har anvants genom hela historien for att paverka
hur manniskor tanker och vad de tror pa. Propaganda ar information som sprids
for att fa manniskor att tycka eller géra nagot, ofta genom att visa bara en sida
av sanningen. Desinformation ar falsk eller vilseledande information som sprids
med flit for att lura manniskor. | praktiken innebér det att nagon medvetet
producerar och sprider osanningar for att paverka hur ménniskor ténker,
kdnner eller agerar. Mélet kan vara att skapa férvirring, stérka vissa
asikter, undergréva foértroende for institutioner eller fa en grupp att fatta
beslut som gynnar spridaren av desinformationen.

Exempel pa desinformation kan vara:
®  Politiska Ibgner som anvénds for att manipulera véljaropinionen.
®  [alska nyheter som sprids for att skapa oro eller rédsla i
samhéllet.
® Propaganda som syftar till att undergréva fértroendet for andra
lander eller organisationer.

Till skillnad fran desinformation finns ocksa termen misinformation, som
ar felaktig information som sprids utan illvillig avsikt. Skillnaden &r alltsa



att desinformation alltid &r medvetet skapad fér att manipulera.
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https://youtu.be/[wEOMePQ6rl1?si=gNXVNUvgM86¢c5_53&t=299

Ett klipp fran UR dar de gar in lite djupare pa hur desinformation anvands och hur
det har paverkat kriget i Ukraina.
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Desinformation - ett aktuellt amne
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Nagra exempel pa desinformation.
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Desinformation i Al-tiden

Viktiga tekniker for Al-detektering:
T et e
Visuell forensik: Al analyserar inkonsekvenser i belysning, felaktiga
skuggor och linjer som inte konvergerar korrekt.
— :’lﬁoww Ansiktsanalys: System letar efter oregelbundna blinkningar, problem med
hudtextur (for slat) och dalig dvergang vid ansiktets kanter.

Ljudanalys: Modeller kontrollerar inkonsekvenser i rostens rytm, tonhdjd
och andningsmaonster som inte stammer med naturligt manskligt tal.

Beteendebiometri: Upptacker avvikelser i hur manniskor ror sig eller talar
In the video, Trump over tld -

Metadataanalys: Kontrollerar om filens underliggande kodning (JPEG/PN(
har andrats.

Al har gjort det bade lattare och snabbare att skapa och sprida desinformation. Med
hjalp av Al kan manniskor snabbt gora falska bilder, videor och texter som kan se
valdigt verkliga ut. Till exempel kan man skapa sa kallade “deepfakes”, dar det
ser ut som att en person sager eller gor nagot som egentligen aldrig har hant.

Eftersom sadant innehall kan spridas snabbt pa sociala medier kan manga manniskor
hinna se det innan ndgon hinner kontrollera om det ar sant. Det gor att falsk
information kan paverka vad manniskor tror och tycker.

Samtidigt kan Al ocksa anvandas for att upptacka falsk information och hjalpa
manniskor att kontrollera kallor. Darfor ar det fortfarande viktigt att vara
kallkritisk och fundera 6éver vem som har skapat informationen och varfor.
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Exempel fran Bondi Beach, Australia

T

Har ser vi ett exempel pa hur Al kan forvarra problemet med
desinformation: https://www.theguardian.com/australia-
news/video/2026/jan/13/bondi-attack-deepfake-guardian-ai-viral-video-
ntwnfb
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Hur kan vi skydda oss mot desinformation?

Kalla: Europaparlamentet

Var uppmarksam

Lar dig avkoda desinformation
Verifiera kallan

Kontrollera fakta

Dubbelkolla information

Tank dig for innan du delar

https:/lwww.europarl.europa.eu/topics/sv/article/20250603STO28720/
tio-satt-att-bekampa-desinformation

Hur du skyddar dig:

Se upp — Var vaksam pa information som verkar vinklad eller éverdriven.

Tank efter — Dela inte vidare utan att férst granska innehallet kritiskt.

Kolla kallan — Dubbelkolla informationen genom andra kallor och bedém
dess trovardighet.

Sok bekraftad information — Lita pa bekraftade uppgifter fran myndigheter,
aven om det kan ta tid innan korrekt information blir tillganglig.

Sociala medier styrs av algoritmer som ar skapade for att maximera
engagemang. Dessa kan forstarka spridningen av bade sanna och falska
budskap. Darfor ar det viktigt att reflektera déver hur du reagerar pa
information och att undvika att bli en del av spridningen av vilseledande
innehall.

Stall fragor till dig sjalv:

Stammer detta? Ar det rimligt?

Var kommer informationen ifran? Ar kallan trovardig?
Hur gammal ar informationen?



Vem tjanar pa att informationen sprids?

Genom att vara kallkritisk och lugn i informationsflédet skyddar du bade
dig sjalv och samhallet fran att paverkas negativt av desinformation.
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Ovning: Desinformation i Janil

Lagesbild:
Kopol
Manga fran Agri och Agri
Kopol har flyttat till
Janil pga
uppvarmning.

Det leder till konflikt.

Nu ar det for en 6vning dar ni ska fa analysera fiktiva medier och férsdka hitta
desinformation.

Eran uppgift ar att hitta vad ni tror ar desinformation. Har finns det inget ratt och
fel men forsok att hitta argument som stodjer ert pastaende.

Las denna: Den globala uppvarmningen har éversvammat regionerna Agri
och Kopol. Manga invanare flyr till Janil — den enda fortfarande beboeliga
regionen. Men, den snabba befolkningsékningen skapar oro for stadens
resurser. Regeringen infor tillfalliga stodprogram som forst fungerar bra,
men efter nagra ar uppstar spanningar mellan Janiler och Kopoler pa
grund av kulturella skillnader.

Kopolernas tradition, “Cakeday”, borjar uppfattas som ett tvang i arbetslivet.
Alla vill inte ata Cake!

Samtidigt sprids rykten och falska pastaenden i sociala medier om att Kopoler
far orattvisa fordelar och orsakar ekonomiska problem, vilket 6kar
misstron mellan grupperna. | huvudstaden Janis demonstrerar invanare
fran alla grupper for battre kollektivtrafik och mer hallbara
transportlosningar. Nar flera upplopp plotsligt bryter ut far
sakerhetschefen i uppdrag att undersdka orsakerna och om
desinformation kan ha paverkat situationen.
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Ovning: Desinformation i Janil

e Nu ska ni fa 6va pa att analysera och hitta desinformation.
e Ga in pa https://cyberthreat-csa.web.app/

Medier:

WeChat - SoMe som alla medborgare har tillgang till. Liknar
Instagram.

Jatter - En textbaserad SoMe. Endast Janiler kan anvanda Ny
det. 1

; - ¥
" Gengremd med ChatGPT o

Janil NEWS - En palitlig tidning som fokuserar pa nyheter.

Today’s news - En tidning som ar skapad av Janiler

Nu ar det for en 6vning dar ni ska fa analysera fiktiva medier och férsdka hitta
desinformation.

Eran uppgift ar att hitta vad ni tror ar desinformation. Har finns det inget ratt och
fel men forsok att hitta argument som stodjer ert pastaende.

Varje par av tva-tre personer ska kolla pa en av de olika medier. Efter ca 10
minuter ska de diskutera vad de har hittat pa deras media kanal och visa upp for
andra runt bordet vad de tror skulle kunna vara desinformation eller, om de inte
hittar desinformation, vad de har hittat for viktig information om Janil som har en
trovardig kalla.
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Hitta andra par som kollade pa andra kallor — vad misstanker ni ar
desinformation? Vad tror ni ar sant?
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Al: Hjalper mer eller stjalper mer?

Sa kan Al hjdlpa 4

Upptacka desinformation i stor skala
Al kan analysera enorma mangder innehall och flagga ménster som tyder pa
falska nyheter, botnat eller koordinerade kampanjer.

Faktagranskning i realtid
Al kan jamfora pastaenden med tillforlitliga kdllor och varna nar nagot sannolikt
ar fel eller vilseledande.

Spara spridning
Genom att analysera hur information sprids kan Al identifiera var desinformation
startar och hur den forstarks.

Minska synligheten
Plattformar kan anvanda Al for att nedprioritera innehall som bedéms som
vilseledande, utan att direkt censurera.

Stod till journalister och forskare
Al kan spara tid genom att sortera material, hitta monster och peka pa vad som
bor granskas narmare.

Men har finns riskerna A

Al kan ha fel
Den kan missa satir, kontext eller nyanser — och riskerar att flagga korrekt
information som falsk.

Vem bestimmer vad som ar sant?

13



Traningsdata och regler paverkar utfallet. Det finns alltid varderingar inbyggda i
systemet.
Motvapen utvecklas snabbt
Samma Al-teknik kan anvandas for att skapa mer 6vertygande falskt innehall
(deepfakes, fejkade artiklar).
Risk for overcensur
Automatiserad moderering kan sla for hart och tysta legitima roster.
Slutsats
Al ar bra pa skala och hastighet, men dalig pa omdéme och varderingar.
Den fungerar bast som stod till manniskor, inte som ensam domare over
sanningen.
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Sammanfattning

Falsk information som sprids
med syfte att lura manniskor.

Mo
-
€D seupp
Det kan anvandas for att
splittra, skapa oro, gynna ? 9 TANK EFTER
avsandaren, mm. P’ 0 KOLLA KALLAN

Hur vi kan skydda oss 0 ﬁ%gf}ﬂfﬂﬂﬂ

Desinformation ar falsk information som sprids med flit for att lura
manniskor.

Det kan anvandas for att paverka vad vi tycker eller vilka beslut vi fattar.

| samhallet kan desinformation gora att vi slutar lita pa nyheter, politiker
eller andra viktiga personer.

Det kan ocksa skapa konflikter och gora sa att folk fattar beslut
baserade pa légner istallet fér sanning.

For att skydda oss mot desinformation ar det viktigt att tanka efter innan
vi delar information. Vi bor alltid kontrollera om informationen ar
trovardig, aktuell och var den kommer ifran. Algoritmer i sociala medier
styr vad vi ser i vara fléden och kan utnyttjas for att sprida falsk
information. Darfor ar det viktigt att vara kallkritisk och sdka bekraftad
information, sarskilt vid stora handelser.

Kom ihag:

Se upp — var vaksam pa information som vacker starka kanslor.

Tank efter — dela inte information utan att kontrollera den.

Kolla kallan — sakerstall att kallan ar trovardig.

Sok bekraftad information — lyssna pa myndigheter och palitliga kallor.



Avslutande fragor?
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UTVARDERING

Scanna QR-
Utvardering av workshop

koden
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(O Stimmer halt

() Stiemmer gansks brs

O Varken elier

O summer ganska diligt

(O Sthmmer ine alls

Pdminn om utvdrderingen, ni som féreldsare behéver inte vara med ndr de gér den, men
se till att paminna ldraren att de ska ha tid till utvérdering.



GA MED |
NATVERKET

Cybersecurity
Academy
(COMMUNITY]




