[bookmark: _ex4rb5ueaeti]Cyberattacker på Nätet

Nivå: Högstadiet
Format:  Fysiskt och Digitalt
Del: 1 / 1
Material: Dator, projektor, bollar 10-20 st
Antal lärare: 1-2
Beskrivning: Denna lektion syftar till att uppmärksamma elever om cyberattacker och introducera dem till ämnet genom att diskutera konsekvenser av olika cyberattacker såsom Ransomware, Social Manipulation, DDos och Brute Force. Vi går även igenom tips på hur man skyddar sig mot cyberattacker.
Genomförande: Observera att detta pass innehåller många så kallade animeringar. Animeringar innebär att innehållet på slidesen kommer fram vid olika tillfällen, oftast i samband med att man klickar på musen. I speaker notesen är detta beskrivet med [klick]. Dock kan animeringar försvinna eller krångla  (då vi använder olika program/molntjänster mm.) så testa gärna i god tid innan workshopen så animeringarna stämmer med beskrivningen. Om de inte stämmer så uppdatera dem på er egen dator.

Agenda / tidsplan:
Intro - 5 min (slide 1-3)	2
Cyberattacker (slide 4-5	2
Cyberattack, hackerattack eller IT-attack? (slide 6)	2
Varför cyberattacker? - 5 min (slide 7)	2
Olika cyberattacker - 5 min (slide 8)	2
Ransomware - 5 min (slide 9)	2
Coop-exemplet (slide 9)	2
Hur går en ransomwareattack till? (slide 10-11)	2
Nätfiske och social manipulation - 15 min (slide 13-16)	2
Social Manipulation - 5 min (slide 14)	2
Nätfiske - 5 min (slide 15)	2
Tips för att skydda sig - 5 min (slide 16)	2
​DDos - 15 min (slide 18-19)	2
Övning (slide 18)	2
​Exempel Ddos-attacker (slide 19)	3
Brute Force - 10 min (slide 21-23)	3
Snapchat-exempel (slide 22)	3
Så går en Brute force attack till - 5 min	3
God lösenordshygien (slide 25)	4
Om man misstänker att ens konto blivit hackat (slide 26)	4
Vad har vi lärt oss idag? (slide 27)	4
Tips för att skydda sig - 5 min (slide 29)	4
Livethreatmap (slide 29)	4
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Övning steg-för-steg:
1. Förberedelse:
· Välj en handledare att agera som "server". 
· Dela ut bollarna till deltagarna.
· DDoS Attack Lek (10 min):
· Steg 1: Normal Trafik
· Börja med att be eleverna skicka bollarna mellan varandra.  Förklara att alla deltagare är en dator/device som skickar information till en annan. 
· Be sedan en elev att kasta en boll till "servern” och ge ett exempel på vad det kan vara, kanske är informationen en person loggar in på sin bank. 
· Diskutera med eleverna hur lätt det var för "servern" att fånga bollen. Förklara att detta representerar normal trafik till en server.
· Steg 2: Överbelastning
· Låt deltagarna kasta en varsin boll samtidigt till "servern".
· Observera hur "servern" har svårt att fånga alla bollarna eftersom det blir för mycket att hantera.
· Diskutera vad som hände och hur det var för "servern" att försöka fånga alla bollar samtidigt.

· Låt eleverna göra testa på detta igen
Förklara att det är precis så en DDoS-attack går till, det är en överbelastningsattack som gör att en server får enorma mängder information samtidigt och därför inte kan hantera det och kanske slås ut. 
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Have i been pwned? (slide 24) 
Övning/demonstration. https://haveibeenpwned.com/ 

Berätta att på den här sidan kan de testa om deras email-adresser har varit med i en breach, det vill säga en incident där personlig information exponerats. Om det finns tid får eleverna gärna testa under workshopen. 

Om de inte hinner testa får ni gärna demonstrera hur sidan fungerar, förslagsvis genom en fejkad mailadress. Ni kan även visa filmen som finns i HS-föreläsningen slide 15.  

 Om eleverna redan sett demonstrationsfilmen om Have i been pwned (tex i ett tidigare pass under samma camp) behöver ni inte gå igenom det igen utan endast påminna om att sidan finns och man kan göra på den. 
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[Om ni har tid kvar]
Om det finn stid kvar kan ni visa denna sida. Berätta att Radware är ett Amerikanskt cybersäkerhetsföretag som har en karta där pågående cyberattacker visas i, i princip, realtid. ​

Visa eleverna kort runt om på denna sida. Till vänster finner ni de olika kategorierna, förklara gärna de olika färgernas innebörd. ​
​
Obs. Om ni vil visa denna sida behöver ni har gåt in och bekantat er med den innan. 

https://livethreatmap.radware.com/
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