[bookmark: _heading=h.gjdgxs]Grundläggande cybersäkerhet

Nivå: Mellanstadiet
Format:  Fysiskt
Del: 1 / 1
Material: Papper / Penna / Bingo-material / Projektor
Längd: Ca 45 min workshop och 15 min Bingo. 
Antal lärare: 1
Beskrivning: I detta pass innehåller grunderna i cybersäkerhet med fokus på säkert tänk online. Passet kommer att gå igenom vad cybersäkerhet är, digitala spår, scams och bedrägerier och lösenordshygien. Avslutas eventuellt med cybersäkerhets-bingo för att lära sig begrepp inom cybersäkerhet.

Agenda / tidsplan:
Inledning - 5 min	2
Vad är cybersäkerhet? - 5 min	2
Ditt digitala spår	3
Övning - 5 min	3
Övning - 10 min	4
Vad kan andra göra med min information - 5 min	5
Scams och bedrägerier - 15 min	6
Scams - 5 min	6
Nätfiske - 5 min	6
Tips för att inte bli scammad - 5 min	7
Lösenordshygien - 15 min	8
Vad är ett bra lösenord? - 5 min	8
Vad är inte ett bra lösenord? - 5 min	9
Bra säkert lösenord - 5 min	9
(om det finns tid) 
Cybersäkerhet-Bingo - 25 min	10
Avslut - 5 min	11



[bookmark: _heading=h.30j0zll]
[bookmark: _heading=h.1fob9te]Inledning - 5 min
Eventuell presentation om dig själv
· Berätta kort om vem du är och varför du är intresserad av cybersäkerhet.
Idag kommer vi att prata om cybersäkerhet
· Dagens lektion kommer att handla vad cybersäkerhet är och vilka aspekter som är en del av detta där tanken är att uppmärksamma er om att vara vaksamma på nätet
Gå igenom vad eleverna kommer att få lära sig under passet och hur upplägget ser ut
Dagens lektion kommer att handla om … (se powerpoint)
[bookmark: _heading=h.3znysh7]Vad är cybersäkerhet? - 5 min
Manus:
· Innan vi börjar måste vi prata om vad cybersäkerhet är  och vad vi menar när vi pratar om det. 
· Vi börjar såhär, vilka här inne brukar spela spel på en mobil, dator eller padda? [be eleverna räcka upp handen] ​
· Saker som mobiler, datorer och iPads är något som kallas för digitala enheter och det mesta som vi gör på dem är beroende av att vi kopplar upp oss på internet. T.ex. spela Roblux, skicka meddelanden på WhatsApp eller Snapchat, se på videos på Tiktok eller kolla upp vilket väder det ska vara idag. ​
· Cybersäkerhet handlar om att skydda alla våra digitala saker och allt vi gör på dem och detvi sparat på dem. Vi vill ju t.ex. inte att någon annan ska kunna logga in på vårt spelkonto och ta våra Skins eller Robux. Eller att någon annan än du ska kunna läsa vad du skrivit i en chatt med din bästa kompis. Eller att någon ska kunna komma in på ditt bankkonto och ta alla dina pengar du fått i födelsedagspresent. ​
· ​Eftersom att vi använder så mycket digitala enheter och spenderar så mycket tid på internet är det viktigt vi alla lär oss hur vi kan göra det på ett säkert sätt. Därför ska vi idag prata om vilka digitala spår vi lämnar efter oss på nätet (både medvetet och omedvetet), varför lösenord är så viktiga och hur man skyddar sig mot bedrägerier.


[bookmark: _heading=h.2et92p0]Ditt digitala spår - 3 min
​Manus:
När du använder din telefon eller surfar på nätet så lämnar du spår efter dig. ​
​
· Vissa spår är du medveten om att du lämnar, till exempel om du lägger upp en bild på Instagram. ​
· Andra spår kanske du inte ens är medveten om att du lämnar är dina Google-sökningar, säger ja till ”cookies” saker du klickar “gilla” på. Det här är något som är oundvikligt online, och det behöver inte vara något dåligt eller farligt. ​
· Det är dock bra att fundera på vilken information vi delar, för ofta delar vi mer information online än i verkliga livet. ​
· Vi ska nu titta på hur mycket information en kan gissa om en person bara utifrån Google-sökningar. 
[bookmark: _heading=h.tyjcwt]Övning - 5 min
​Manus:
​
· Det här är Kims Google-sökningar den senaste veckan. Vad kan en säga om Kim utifrån dem? [Be eleverna räcka upp handen]​
· Kommentera hur mycket information – hur många spår – Kim lämnat ut om sig själv bara genom dessa sökningar. ​​
· Att vi kan gissa att Kim ska baka en kladdkaka är kanske inte något som Kim bryr sig om, eller något som på något sätt är dåligt eller farligt. ​
· Nu ska vi prata om vilken information som vi vill skydda extra mycket och kanske inte är lika noga. ​
​
Övningens syfte är att göra eleverna medvetna om hur mycket information de lämnar ut om sig själva. Beskriv att orden på sliden är sökord som Kim googlat den senaste veckan. Fråga vad eleverna kan gissa om Kim utifrån dessa ord, be dem motivera. Om klassen är blyg, börja med att eleverna får diskutera med bordsgrannen. Om eleverna inte riktigt förstår, ställ direkta frågor. Till exempel var Kim bor. Exempel på information som kan komma upp:

● Granvägen 5 till Kottstigen 7: Kim bor kanske på någon av dessa adresser
● Blocket cykel: Kim är kanske intresserad av att köpa en ny cykel
● Kladdkaka recept: Kim kanske gillar att baka, eller så fyller hen snart år och
ska fira
● Hjälp matte åk 5: Kim går kanske i femte klass
● Schoolsoft Skogsskolan: Kim går kanske i Skogsskolan
● SAIK fotboll: Kim bor kanske nära SAIK fotbollsklubb och spelar kanske
fotboll

OBS: Alla svar är rätt, bara eleverna kan motivera hur de baserat gissningen på sökorden. Avsluta övningen med att kommentera hur mycket information som datorer kan samla in om Kim bara utifrån dessa sökord. Förklara också att information på internet alltid finns kvar, det är oerhört svårt att ta bort den.

[bookmark: _heading=h.3dy6vkm]Övning - 10 min
Manus
[Fråga och be eleverna räcka upp handen efter det alternativet de röstar på] ​
Är de mycket viktiga att skydda​
Ganska viktiga att skydda ​
Inte alls viktiga att skydda ​

Hur skyddar man den infon? ​
Starkt lösenord och att inte dela inloggningsuppgifterna med andra är det bästa sättet. Det kommer vi prata mer om sen. 
Syftet med övningen är att eleverna ska tänka till om vilken information som är viktig för dem att skydda. Förklara att du kommer att ge exempel på information som kan spridas online och så ska de få värdera hur viktig den informationen är genom att välja en av svarsmöjligheterna (”mycket viktigt att skydda”, ”ganska viktigt att skydda”, ”inte alls viktigt att skydda”). Eleverna ska svara med handuppräckning (alt att ställa sig upp).

Exemplifiera: Till exempel informationen min skostorlek funderar du på hur viktigt det är för dem att inte en främling vet vad du har för skostorlek. Om någon vet min skostorlek kan det ge en ledtråd till min ålder och kanske kön. Det är dock en mycket svag ledtråd och därför kanske informationen inte känns så privat. Då bestämmer du dig för att rösta för ”inte alls viktigt att skydda”. Gå igenom frågorna och fråga om någon vill motivera sitt svar, vad kan hända om någon utomstående får tag på informationen? Hur påverkar det dig? Var noga med att det inte finns något rätt eller fel.


[bookmark: _heading=h.1t3h5sf]Vad kan andra göra med min information - 5 min
· Information/data du delar på nätet blir öppen för alla att nå, vilket kan innebära både bra och dåliga saker. ​
· Ett exempel på vad man kan tycka är bra är att information om vad du sökt på på tex Google sparas och sedan får du reklam om det.. T.ex. du söker på “cykel” och plötsligt dyker bara cykelreklam upp på Youtube. Bra eller dåligt?​
· Det dåliga kan vara att även bedragare/tjuvar kan nå information/data och kan använda den som de vill. ​
· Tex. hackare har system för att scanna nätet och få tag i uppgifter, både såna som är öppna som du kanske själv delat men även sådant som kan ha spridits mot din vilja. ​
· Tex: inloggningsnamn och lösenord kan läcka. Och det finns även metoder som hackare kan använda sig av där de gissar/testar lösenord och det är därför man ska ha så svåra/långa lösenord som möjligt. Det kommer vi prata mer om sen. ​
· Om hackare får tag i dina inloggningsuppgifter kan de låtsas vara dig i en chatt där de skriver dumma saker till dina kompisar, sprider dina bilder eller skriver till andra och ber om pengar som de sedan tar. ​
· De kan också spendera dina spelpoäng eller beställa saker i ditt namn.

[bookmark: _heading=h.4d34og8]Scams och bedrägerier - 15 min
[bookmark: _heading=h.2s8eyo1]Scams - 5 min
Manus
Nu ska vi prata om hur man skyddar sig från att bli utsatt för scams och andra bedrägerier. (Fråga om eleverna vet vad bedrägerier betyder, förklara annars att det är när t.ex. tjuvar försöker att lura en för att man råka ge ut sina inloggningsuppgifter, eller trycka på en länk eller skriva in sina föräldrars kortuppgifter på en skum sida.
Fråga eleverna: ​
Hur många här inne spelar Roblox? ​
Hur manga har blivit utsatta för scams där? Be eleverna berätta och diskutera. ​
​
[Förslag talmanus]​
Här är en bild från Roblox. ​
Om vi tar en titt på bilden så är det någon som ska byta något med en annan spelare. Är det här en rättvis trade tycker ni?​
· Den ena rutan är tom. ​
· Nej det här är ett exempel på ett scam på Roblox.​
· Ett försök att lura dig att göra en dålig trade. Du tror du ska få bra pets (husdjur) eller många robux (spelets pengar), men istället så förlorar du dina robux eller ditt pet. ​
· Enligt en undersökning som Lilla Aktuellt har gjort [fråga om de känner till programmet och berätta vad det är om de inte gör det] har 3 av 10 barn blivit lurade på Roblox. ​
· Det är många orättvisa trades som görs på Roblox, och det är viktigt att hålla ögonen öppna och tänka efter innan man trycker på något. Ge aldrig dina items först i en trade och tradea inte med okända på Roblox. ​
· En bra regel att ha med sig är att om något låter för bra för att vara sant så är det ofta det. Folk ger inte bort pets eller robux gratis.​
[bookmark: _heading=h.17dp8vu]Nätfiske - 5 min 

Manus
- Ett vanligt sätt att försöka att luras på nätet är olika former av nätfiske. Nätet är i detta fall är internet som en lurendrejare då försöker att fiska upp information ifrån som människor som de egentligen inte vill dela med sig av.  ​
- Scams/bedrägerier/nätfiske görs oftast för att tjäna pengar. Dvs en tjuv/kriminell/bedragare hittar på olika sätt att lura av människor information​
- Försök att luras genom nätfiske sker oftast genom att man får ett medelande på något sätt.​
​
Kanske från en person man inte känner på ett spel man spelar, ​ från någon man inte känner på sociala medier​ eller kanske genom att det kommer upp en konstig reklamannons när du är inne på en hemsida. Budskapen kan vara olika tex klicka på den här länken om du vill se något jättehäftigt, eller om du betalar 100 kr hit kommer du att få tusentals Robux, eller “ du har vunnit en iphone – klicka  här”​ Det kan också ske genom mail​ eller sms eller till och med telefonsamtal​


[bookmark: _heading=h.3rdcrjn]Tips för att inte bli scammad - 5 min 

Men det finns sätt att vara säker när man använder nätet och sina digitala enheter, vi vill inte att ni ska gå härifrån och tycka att det är läskigt med internet och teknik – tvärtom, tänk vad mycket kul det finns! Men man ska ha med sig lite knep där man använder dem. ​
​
Tex:​
1. Tänk efter innan du klickar någonstans. Logga inte in på hemsidor eller klicka på länkar som någon okänd användare har skickat till dig, varken via Roblox, Discord, SMS, sociala medier. Innan du trycker ska du alltid stanna upp och tänka över varför någon kan ha skickat detta till dig, hur länken ser ut och om något verkar mystiskt.​

2. Det kan vara svårt att själv avgöra om en länk ser mystisk ut ibland. Be därför om hjälp om något verkar konstigt- visa och fråga en vuxen i din närhet.​
​
3. Kom ihåg att det inte finns någon som ger gratis Robux, pengar eller andra saker. Om något du sett på ett spel eller nätet låter för bra för att vara sant så är det förmodligen det.​

4. Ha starka lösenord och du kan även slå på 2-faktorsautentisering för att skydda ditt Roblox-konto och andra viktiga konton, såsom mailkonton, sociala medier-konton. På Roblox kan du även slå på en PIN-kod på ditt användarkonto. ​
​
5. Dela aldrig användarnamn, mail och lösenord på uppmaning från någon – detta är din privata information. 

[bookmark: _heading=h.26in1rg]Lösenordshygien - 15 min
[Förslag talmanus]​
Nu ska vi prata vidare om det viktigaste skyddet för din data och information, nämligen dina LÖSENORD.​
· [Fråga eleverna]: Vad är hygien? ​
· Hygien är goda vanor att ta hand om sig, som att tvätta händerna när man kommer hem för att minska risken att bli sjuk, t.ex. På samma sätt måste vi ha bra vanor för att ta han om våra lösenord.​
· Att ha en bra lösenordshygien är att ha ett bra lås på sin dörr.​

[bookmark: _heading=h.lnxbz9]Vad är ett bra lösenord? - 5 min 
Manus
· Vilket lösenord tror ni är säkrast? “1q!#()” eller “Jaghar3prickigahundar!”? [Be eleverna rösta på det lösenord som de tror är bäst genom att ställa sig upp eller räcka upp handen. De får gärna motivera hur de tänker] ​
· Rätt svar är att ”Jaghar3prickigahundar!” är ett bättre lösenord eftersom det är längre. Ju längre, desto längre desto svårare för hackare att gissa och avkoda ​
· Tips! Ett enkelt sätt att skapa ett bra lösenord är att ha en lösenordsmening istället för ett lösenord, dvs. flera ord i ett. Till exempel, ”Jaghar3prickigahundar!”. En lösenordsfras är lång, svår att gissa och lätt att komma ihåg! 

[bookmark: _heading=h.35nkun2]Vad är inte ett bra lösenord? - 5 min 
​Manus
Vi har lärt oss att en viktig egenskap för lösenord är att de ska vara långa, kan ni komma på fler viktiga egenskaper?​
[Listan med lösenord på sliden kan du ta upp när ni pratar om att lösenord ska vara svåra att gissa] – dessa lösenord är de vanligaste 2018 och alltså inte svåra att gissa, därför är de inte bra lösenord)

[bookmark: _heading=h.1ksv4uv]Bra säkert lösenord - 5 min 
Förslag talmanus:  ​
Okej hur gör man ett riktigt bra och säkert lösenord? Här är några viktiga saker som du kan tänka på när du ska hitta på ett lösenord som är jättejättesvårt för någon annan att lista ut. ​
​
· Det första är att lösenordet ska vara långt. Det är för att ju fler bokstäver eller siffror eller tecken som du har i ditt lösenord, desto svårare blir det att lista ut. Det finns nämligen jättesmarta datorer som kan gissa lösenord, om man har en kort lösenord går det jättesnabbt för en dator att gissa det lösenordet. Men om du har ett lååångt lösenord, då tar det jättejättejättelång tid för en dator att lista ut det. Så lång tid att den aldrig kommer hinna bli klar. Hur långt ska det vara då? Vi brukar tänka att 12 tecken eller fler, det är en bra längd. ​
· Nästa tips är såklart att ditt lösenord ska vara hemligt. Det betyder alltså att bara du ska veta ditt lösenord. Det kanske är så att till exempel din förälder måste veta ditt lösenord och det kan ju vara bra medans du är barn. Men när det går – tänk på att inte berätta ditt lösenord för andra och om du skriver ner ditt lösenord någonstans, tänk på att göra det på en riktigt hemlig plats. INTE på en lapp som sitter på datorn. ​
· Unikt är nästa tips. Vad betyder det? Jo det betyder att ditt lösenord inte ska vara vanligt. Kommer ni ihåg bilden innan, det var exempel på lösenord som är jättevanliga och därför jättelätta att gissa. Det är inte bra lösenord. Du kanske kan göra ett lösenord som handlar om något som du gillar eller har? Så om du till exempel har två prickiga hundar hemma, är ett bra lösenord Jaghar3prickigahundar​
· Och såklart ska lösenordet vara svårt att gissa! Det betyder alltså att även om ditt lösenord handlar om något du gillar eller som handlar om dig, så är det inte så bra att till exempel ha sitt namn eller födelsedag som lösenord, för det är ganska lätt att gissa. ​Det är också bra att du gör ett lösenord som är lätt att komma ihåg. Det är därför det där andra lösenordet 
[bookmark: _heading=h.44sinio](om det finns tid) 
Cybersäkerhet-Bingo - 25 min
Förberedelser:
· Se till att skriva ut bingokort i förväg
· Förbered små kort med samma termer och frågor som finns på bingokorten och sätt de i en behållare att dra ifrån
· Eventuellt pris för vinnarna
Genomförande:
· Låt eleverna göra detta individuellt eller i grupp.
· Lämna ut bingokort till eleverna (se drive mapp)

1. Introduktion: 
Förklara reglerna för cybersäkerhets-bingo. Varje elev eller grupp får ett bingokort och en penna. När en term eller fråga läses upp, ska eleverna markera den på sitt kort om den finns där.
2. Spel:
· Dra ett kort från högen och läs upp termen eller frågan. Fråga klassen genom handuppräckning om något känner igen termen och kan förklara vad det är/betyder.
· Förklara termen eller diskutera frågan kort med eleverna.
· Eleverna markerar termen eller skriver ner svaret på sitt bingokort.
· Fortsätt dra kort och läsa upp termer eller frågor tills någon ropar "Bingo!" när de har två fulla rad (horisontellt, vertikalt eller diagonalt) markerade.
3. Diskussion och Förklaring:
· Gå igenom de termer och frågor som kom upp under spelet. Förklara kort varje term och fråga, och diskutera deras betydelse och hur de relaterar till cybersäkerhet.
· Låt eleverna ställa frågor och diskutera sina tankar om de olika koncepten.


[bookmark: _heading=h.2jxsxqh]Avslut - 5 min
· Sammanfatta eleverna vad de gått igenom idag (se presentation)
· Tips för att inte bli scammad
· Tacka och säg hejdå
1
