OPERATION CYBERSTORM

En hackerattack pagar!
Los uppdragen.
Hjalp Agent X.

En hemlig hackerorganisation som heter
Skuggan har tagit 6ver vara datorer. Vi maste ta
tillbaka kontroll innan viktig information lacks
ut. Du kan hjalpa oss!

Varje uppdrag har en symbol. Du kan bdrja dar du vill.

1. Matcha symbolen péa viggen gﬁj med samma symbol
i haftet. gy

2. Folj instruktionerna for att hitta de kodord till systemet
som Skuggan har gomt.

3. Vi vet att varje kodord bestéar av:
en frukt eller grénsak + ett dataord
Exempel: Kérsbar + Krypto = KORSBARKRYPTO

4. Lamna in alla kodord du hittar till Agent X.

Lycka till!

Cybersecurity Academy
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. #Albilder

Tva bilder &r Al och fem &r riktiga bilder. Hitta de fem riktiga bilderna.
Kanske kodord kan bildas av nagra av bokstéverna?

(Kodord: )

i# eSSIA | Jo3suQuu 1o Jas Sep jsdiL

Las NOGGRANT.
(O)Sakra lankar Sma skillnader i bokstaver
och stavning kan avslgja en
fusklank, och uppmarksamhet
Skuggan har gomt en massa hjalper dig att skilja mellan
felaktiga lankar bland vara sparade riktiga och falska lankar.

favorithemsidor. Lista ut vilka lankar
som inte ar sakra!

[Kodord: J

}J9pJopoy BP)Iq 1e J40) SulupJlo Bl1AQ JeAQUaq oy suey eulaneisyog isdil

Cyberstorm_A5_Advanced.indd 3 2026-06-26 13:09



. #Detduskriverspelarroll Det du skriver och delar

pa sociala medier spelar
Skuggan férséker skapa missnéje och oro roll. Starka bilder och
med sina inlagg for att fa fler foljare. Vilj de uppmaningar till hand-
tva inlaggen som ar mest laddade och skulle ling kan paverka manga
kunna leda till farligt beteende. Och kolla pa Eﬁnbr;:js:;o,;ﬁigt' V;arfl?;
# — ibland kan det finnas ndgot viktigt gdmt eller vald. ’
mitt framfor 6gonen.

[Kodord: ]

. Scytale kryptering Scytale anvindes redan

i antikens Grekland,

Langst ner pa det har uppslaget finns men det bygger pa

bokstéver. Riv ut dem fdrsiktigt s& att du far samma princip som

en pappersremsa och leta sedan upp ett ror. dagens kryptering - att
skydda information fran

Det verkar som att Skuggan har valt att obehdriga genom att

anvinda ett jattegammalt krypteringssystem goéra den olédsbar utan

som anvandes dven i Sparta fér 2000 ar ratt nyckel.

sedan!

[Kodord: ]
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! Sant eller fejk?

Kan det som Skuggan har lagt ut stimma?
Motivera ert val genom att valja de andra inldggen
som stédjer er teori. Undrar om namnen ger ndgot?
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@lingonegott. Igar @linux1239942. Igar

Hurra for den finaste staden! Hjalp vad mycket folk och stokigt
det ar @

o g
; 7 7-_3&‘_%

1 m 5
2o UETY

h?_‘ El:

@sotsomilime. Igar @laptopnews. For tre ar sedan

Brandsakerhet?!? Brand i flerfamiljshus. Ingen kom
till skada

Kodord:
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. Password_hash Hashning gor om ett l6sen-
ord till en unik kod. Nar
Vilken tur! Skuggan har anvant en osadker LinkedIn hackades fér ett

databas for sitt l6senord. Vi har lyckats fa par &r sedan hade foretaget
anvant en svag metod

for att hasha l6senord,

tag pa en fil med loggar och en lista éver
anvandare i databasen. Kan ni lista ut

Skuggans L5senord? vilket gjorde att miljontals

l6senord kunqe knackas

| en délig databas far anviandare av angripare. Aven andra

som har samma lésenord samma tJa"Stef - hackatg :sedan
d_hash (till exempel dess pa grund av daliga

password_ P hashningsmetoder.

202CB962AC59075B964B07152D234B70)

Hitta forst anvdndare som har samma
password_hash och leta sedan efter
LEDTRADAR.

{Kodon* __ _ LOSENORD }

. Se upp i chatten! | en kiand attack mot bland annat

Google lamnade hackarna spar
Vi har fatt tag pa en chatt mellan efter sig. Av misstag lamnade de
Skuggan och en kontakt som heter kvar filnamn och s6kvégar i sin
Lyktan. Chatten verkar vara korrupt
med tanke pé alla felstavningar.
Om inte de gommer nagot annat?

skadliga kod. Dessa sma ledtradar
hjalpte sakerhetsforskare att
forsta mer om vilka som lag bakom
attacken.

[Kodord: J
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Cybersecurity Academy

Hos Cybersecurity Academy kan du utforska
cybersikerhet, teknik och IT pa ett roligt sitt.
Genom communityn, events och CyberCamps far
du chansen att utveckla nya digitala fardigheter,
traffa vdnner och experter samt starka dig for
dagens och morgondagens digitala varld.

Allt ar gratis och 6ppet bade fér dig som ar
nybdrjare och for dig som redan har erfarenhet.

Scanna QR-koden
for att gd direkt
till hemsidan!

—

Visste du att Aven QR-koder kan vara luriga? Bedragare
kan gomma skumma lankar bakom dem. Kolla alltid vart
linken leder innan du klickar vidare — det syns pa skirmen
nir du skannat koden. Den hir QR-koden tar dig till var
hemsida: https://cybersecurityacademy.se/fritiden/.
Stammer det? Da ar det bara att surfa vidare!

Finansierat av

d Myndigheten
for civilt forsvar

(_)"UNGA FORSKARE

%
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