OPERATION CYBERSTORM

En hackerattack pagar!
Los uppdragen.
Hjalp Agent X.

En hemlig hackerorganisation som heter
Skuggan har tagit 6ver vara datorer. Vi maste ta
tillbaka kontroll innan viktig information lacks
ut. Du kan hjalpa oss!

Varje uppdrag har en symbol. Du kan bdrja dar du vill.

1. Matcha symbolen péa viggen [ﬁj med samma symbol
i haftet. gy

2. Folj instruktionerna for att hitta de kodord till systemet
som Skuggan har gomt.

3. Vi vet att varje kodord bestéar av:
en frukt eller grénsak + ett dataord
Exempel: Kérsbar + Krypto = KORSBARKRYPTO

4. Lamna in alla kodord du hittar till Agent X.

Lycka till!

Cybersecurity Academy
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. #Albilder

Tva bilder &r Al och fem &r riktiga bilder. Hitta de fem riktiga bilderna.
Kanske kodord kan bildas av ndgra av bokstaverna?

[Kodord: ]

i# BSSIA | J91suQw 18 Jas gep jsdil

Foérr kunde stavfel avsléja
Phishingattack phishingforsok. Med Al
blir bluffmejl allt mer
overtygande. Klicka

Titta pa mejlen. Bedém om dessa ar phishing
eller inte. Koppla ihop varje pastdende med
det ni tycker stdmmer med det mejlet. De

inte direkt pa lankar
— kontrollera alltid att
avsiandare och innehall

ratta svaren leder er till ett kodord. verkaristammat
1. 2,
A. Hetsig ton I. Mejlet kommer fran skolans
b Prislfte doman, t.ex. @skolan.se
. N. Mejlet har en logisk anledning

E. Gmail-adress (t.ex. information om skolstart)
D. Felstavning A. Inget krav pé l6senord
J. Fargglad design . Otydligt sprék med stavfel
L. Innehaller lank K. Brédska eller hotfull ton
S. Tidspress l. Inget krav pa klick

Kodord:

)

En lang fras som du
Leta losenord minns ar ett battre

l6senord an ett kort
Hitta det gomda kodordet i de fyra starkaste losenord som &r svart

att komma ihag. Men
aven ett bra lésenord

ska inte anvandas till
[ Kodord: flera saker!

l6senorden.

‘BUJBABISYO( BJ01S 8p ddn e1a7 jsdil
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. Krypteringskaos

EKVTQPEADGT - det ser ut som Caesar-
chiffer! Det ar ett gammalt satt att skriva
hemliga meddelanden, genom att flytta varje
bokstav ett visst antal steg framat i alfabetet.
Skuggan har anvant denna tabell for att skriva
sitt hemliga kodord s& att A blev C. Undrar
vad som hdnder om ni tanker tviartom och
dekrypterar meddelandet. T.ex. E blir C.

Substitutionschiffer har
anvints i tusentals ar fér
att dolja meddelanden
genom att byta ut bok-
stdver mot andra symboler.
Trots sin enkelhet &r idén

fortfarande relevant i
modern cybersikerhet, dar
liknande principer anvands
i kryptering for att skydda
digital information.

A=>C F>H K=>M PR U=>w Z>A
B->D G>1 L>N Q=S VX A>6
C=>E H>J M=>0 R>T W=>Y A>A
D=>F 1K N=>P S=>U X=>2Z 6->B
E>G JaL 0=0Q TSV YA

[Kodord: J
A eo— H eecee 0O ——=— V eee—

B —eee 1 oo P e——e W e—=

C —e—e Y R Yemp— Q — X =—eo—

D =—eo K —e— R eo—e Y —o—a—

E o L e—ee S eee Z ——eo

F oee—e M —— T -

G —=—e N = U ee—-

[Kodord ]
H 8 4 3BV HddewFT R 249
A B C D E F G H | J K L M N O
¥ 8e R HNwYFOE D

P Q R S T U V W X Y z2z A A O

Kodord:

)
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Det du gor online spelar
Vad ar sakert? roll. Ett snabbt klick,
en kommentar eller

en delning kan fa stor
effekt — bade positiv

Dra ett streck mellan siffrorna som visar
ett sidkert sitt att bete sig pa internet. Bérja

. ar s . .. och negativ. Ta en extra
vid nummer 1 och fortsatt i ratt ordning for g

sekund att tanka efter

att steg for steg avsloja en bild av en frukt. innan du agerar. Du kan
Om ni kommer till en siffra dar beteendet ar bidra till ett tryggare,
olampligt ska ni hoppa 6ver den och inte dra snéllare och mer schysst
streck dit. internet for alla.
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[Kodord: o BUGG J
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. Hackergodis

1. TomatTerminal
2. KérsbarKrypto
3. HallonHacker

4. MangoMalware
5. SmultronSpam

6. LitchiLank

Hitta den hir bilden pa vaggen. Nagon har lagt upp detta pa sitt sociala
media! Hur manga olika saker som en hackare skulle kunna utnyttja hittar
ni i denna bild? Valj ratt antal fér att fa ratt l6senord. Ringa garna in era
svar i denna bild fér att halla rakningen.

[Kodord: ]

Om du rakar lagga upp ndgot pa nitet som kinns fel, jobbigt eller pinsamt
ar du inte ensam - det hinder manga. Det viktigaste &r att du inte férséker
losa det sjilv i tystnad. Beritta fér en vuxen du litar p3, eller sék hjilp direkt.

Organisationer som BRIS och ECPAT har bra resurser som kan hjilpa dig.
Ju snabbare du sager till, desto lattare ar det att reda ut situationen och
minska konsekvenserna.

. Spegelvand text

Skuggan har skrivit koden pé ett konstigt satt. Hittar du ndgot kodord har?

[Kodord: J
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Cybersecurity Academy

Hos Cybersecurity Academy kan du utforska
cybersikerhet, teknik och IT pa ett roligt sitt.
Genom communityn, events och CyberCamps far
du chansen att utveckla nya digitala fardigheter,
traffa vdnner och experter samt starka dig for
dagens och morgondagens digitala varld.

Allt ar gratis och 6ppet bade fér dig som ar
nybdrjare och for dig som redan har erfarenhet.

Scanna QR-koden
for att gd direkt
till hemsidan!

—

Visste du att Aven QR-koder kan vara luriga? Bedragare
kan gomma skumma lankar bakom dem. Kolla alltid vart
linken leder innan du klickar vidare — det syns pa skirmen
nir du skannat koden. Den hir QR-koden tar dig till var
hemsida: https://cybersecurityacademy.se/fritiden/.
Stammer det? Da ar det bara att surfa vidare!

Finansierat av

d Myndigheten
for civilt forsvar

‘_)"UNGA FORSKARE

%
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